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I 1. Objeto

Facilitar la conexion de usuarios Unileon a equipos o redes concretas ubicadas dentro de la infraestructura de la
Universidad desde sistemas externos a la red corporativa, realizando un cifrado de las comunicaciones.

Usos comunes podrian ser:
-Acceso a licencias de software proporcionadas por la Universidad
-Acceso a PC personal ubicado en la Universidad

-Acceso a gestidn de servidor ubicado a Universidad

I 2. Alcance

Personal Docente e Investigador (PDI) de la Universidad de Ledn que necesiten por diversos motivos conectarse
a servicios, equipos o redes de la Universidad desde instalaciones externas a la Universidad.

I 3. Responsabilidades

El usuario de la Universidad de Ledn sera el responsable de poner a buen recaudo sus credenciales, asi como el
uso que se dé a la conexién VPN-SSL.

I 4. Instrucciones de uso de la VPN-SSL

Los pasos generales para realizar una conexion VPN-SSL son:

1. Acceso a la URL https://extranet.unileon.es/ (ver apartado 4.1) y mediante certificado digital

identificarse.
2. Acceder a “Marcadores Web” o, mediante el cliente de Ivanti, obtener acceso a licencias de software o
acceso a PCs, servidores o redes ubicados en la Universidad de Ledn (ver apartados 4.2 y 4.3).

4.1 Acceso a web extranet/
Para poder conectarse al servicio VPN-SSL que proporciona la Universidad de Ledn los pasos a seguir seran:
4.1.1  Acceso a url

Accederemos a la URL https://extranet.unileon.es/ . Se nos mostrara un aviso de responsabilidad que debemos

“Aceptar”, ya que si marcamos “Rechazar” no permitira iniciar sesién en el sistema. (llustracion 1. Aviso de
responsabilidad).
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Pre Sign-In Notification

Estd usted accediendo a un sistema de tratamiento de la informacién propiedad

de la Universidad de Ledn. El acceso y uso de este sistema esta permitido
exclusivamente a las personas autorizadas y para fines estrictamente profesionales.
La informacion a la que se accede por este medio es propiedad de la Universidad
de Leon y esta sujeta a las obligaciones de confidencialidad y seguridad
establecidas en las politicas y normativas de seguridad de la organizacion.

El usuario se compromete a guardar el mas absoluto secreto respecto de toda
la informacion a la que tenga acceso a través de la aplicacion y en particular, se
obliga a no utilizarla con fines distintos a los que se les ha autorizado expresamente.

La Universidad de Ledn podra proceder a inspeccionar el contenido de los sistemas
de informacidn, y/o la configuracién establecida en los mismos, para

garantizar el correcto ejercicio de las funciones y competencias de la entidad,
asi como monitorizar el uso de la aplicacién y de la informacién.

llustracion 1. Aviso de responsabilidad

4.1.2 Asistente de actualizaciones

En el caso de que la plataforma VPN-SSL detecte que estd instalada una version antigua del cliente de lvanti,
aparecera una ventana pidiendo la instalacion del Asistente de actualizaciones (llustracién 2. Asistente de
actualizaciones). Una vez hecho clic en “Descargar” se nos dardn unas instrucciones para instalar la utilidad
(llustracion 3. Instrucciones Asistente de actualizaciones) y se nos permitira hacer login en la plataforma.

Parece que el asistente de actualizaciones no esta instalado. Descarguelo ahora para
continuar.

llustracion 2. Asistente de actualizaciones

Cuando se haya completado la descarga del asistente de actualizaciones, siga estos pasos
para la instalacion.

o

o - O

Cuando haya completado los pasos anteriores, haga clic AQUI para continuar con las
actividades.

llustracion 3. Instrucciones Asistente de actualizaciones
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4.1.3 Login

Introducimos el usuario (sin @unileon.es) y contrasefia de Unileon. Ademas, debemos seleccionar el tipo de

certificado con el que vamos a acceder. El certificado puede ser:

e DNle — Certificado del DNI electrénico. Para usar este certificado debemos tener instalado un lector

de DNI electrénico.
e  FNMT —Certificado de la Fabrica Nacional de Moneda y Timbre. Debemos tener instalado en el equipo

el certificado FNMT personal.
e EmpleadoPubico-FNMT — Certificado de empleado publico.

Una vez seleccionado el tipo de certificado, pulsamos en “Acceder” (llustracidn 4. Login).

Bienvenido
Introduzca los datos para acceder a su portal

\«; J
Universidad de Le6n Contrasons

| ° |
Portal SSL-VPN de Unileon '

Certificado

v ‘

‘ DNle

llustracion 4. Login

Dependiendo del tipo de certificado que hemos seleccionado, nos aparecerd una ventana para indicar el
certificado que vamos a utilizar.

4.2 Acceso a funcionalidades VPN-SSL
Una vez establecida la conexién se nos presentara la ventana principal con las opciones y servicios
proporcionados por la Universidad de Ledn que podemos utilizar (Ilustracidn 5. Ventana principal).
3 g 0 O O awr ®
Bienvenido al portal de acceso SSL-VPN de la Universidad de Leon

Para poder utilizar el Escritorio Remoto, pulse sobre el botén "INICIO" junto a "Ivanti Secure Access Client" e inicie la aplicacién correspondiente en su equipo.... Leer mas

Usted inici6 sesién por dltima vez en Thu, 29-Jan-2026 13:53:37 CET

Search bookmarks... Q|

v Marcadores Web 2

creados por el

@ Carga de Actas @ Plan Docente 7

&

> Sesiones de aplicaciones cliente

llustracion 5. Ventana principal
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En la seccién “Marcadores web” tenemos un listado de marcadores con servicios que estan restringidos desde
fuera de la Universidad de Ledn. Al acceder a las URL desde estos marcadores, gracias a la conexién VPN-SSL el
comportamiento sera el mismo que si se accediese desde la red interna de la universidad de Ledn.

En la parte inferior tenemos la seccidn “Sesiones de aplicaciones cliente” (llustracion 6. Sesiones de aplicaciones
cliente) en donde podemos lanzar e instalar la aplicacion de escritorio lvanti secure access client haciendo clic
en “Inicio”. Esta aplicacion nos permite por ejemplo acceder a licencias de software, acceder mediante escritorio
remoto a equipos personales o acceder a la gestion de servidores departamentales ubicados en la Universidad
de Ledn.

v Sesiones de aplicaciones cliente

IVANTI SECURE ACCESS CLIENT

llustracion 6. Sesiones de aplicaciones cliente

4.3 Instalacion aplicacion Ivanti secure access client

Se nos mostrara una pantalla (llustracién 7. Iniciador de aplicaciones), donde se nos pide que descarguemos el
software “Iniciador de aplicaciones” si es la primera vez que accedemos. Una vez hagamos clic en “Descargar”,
nos apareceran unas breves instrucciones para la correcta instalacién (llustracion 8. Instrucciones de
instalacion).

Buscando el iniciador de aplicaciones...

30

° O
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Si sabe que el iniciador de aplicaciones no esta instalado, omita la espera y descarguelo
ahora

Descargar

Si no desea continuar, haga clic aqui para volver.

llustracion 7. Iniciador de aplicaciones



Cuando se haya completado la descarga del iniciador de aplicaciones,
siga estos pasos para la instalacién.

© - @)

Una vez que haya completado los pasos anteriores, haga clic AQUI para continuar con el

inicio de Ivanti Secure Access Client.
Recomendamos seleccionar "recordar” y "siempre" durante el proceso de instalacion.

Cuando se haya instalado e iniciado la aplicacién Ivanti Secure Access Client, aparecera en
su bandeja del sistema.

If you do not want to proceed, please click aqui to go back.

llustracion 8. Instrucciones de instalacion
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A continuacion, se instalara el cliente de Ivanti automaticamente y nos aparecera un icono = gue cuando se

realice la conexidn correctamente pasard a ser =, con la esquina superior derecha verde, lo que indica que la

conexion se ha establecido con éxito. Este icono estard en barra de tareas de Windows a la izquierda del reloj

(puede que esté oculto y haya que desplegar (*) ).

Es posible que, en algun momento de la instalacidn, a parte de los permisos pertinentes que pide Windows para
instalar aplicaciones, aparezca una ventana de advertencia (llustracion 9. Advertencia) en donde debemos dar

permiso a la aplicacion pulsando en “Siempre” para que se conecte al servidor.

I 5. Referencias

Pulse Secure Application Launcher - Advertencia

¢ Desea pemitir que Pulse Secure se ponga en contacto con el servidor y/o descargue,
instale, ejecute software desde el servidor?

Nombre del servidor:  193.146.96.119
Nombre del producte:  Pulse Secure

Siempre si | [ No

llustracion 9. Advertencia

Se ha utilizado manuales e informacidn técnica del fabricante Pulse Secure, en concreto:

https://www.pulsesecure.net/download/techpubs/current/1181/pulse-

workspace/2.0.x/ps pws_appliance admin-guide-1743.1.pdf
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I 6. Glosario

VPN-SSL: Una red VPN SSL (Virtual Private Network — Secure Sockets Layer) es una forma de red privada virtual
(VPN) que se puede usar con un navegador web estandar. En contraste con la VPN IPsec (Internet Protocol
Security) tradicional, una VPN SSL no requiere la instalacidn de software cliente especializado en la computadora
del usuario final. Se utiliza para proporcionar a usuarios remotos con acceso a aplicaciones Web, aplicaciones
cliente/servidor y conexiones de red internas.



